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网络拓扑结构可视化方法研究与发展 
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摘  要：网络拓扑结构可视化作为网络检测管理和网络安全态势感知的基础，在呈现网络的整体状况和发现存

在于网络拓扑中的潜在规律方面发挥着重要作用。介绍了网络拓扑结构可视化的基本内容，从网络数据自身特

点和用户需求角度分析目前网络拓扑可视化研究中存在的主要挑战。抽象领域专家分析理解网络拓扑结构中节

点和连接状况，洞察网络拓扑信息中性能瓶颈、网络安全、时变特性等潜在规律的过程，提出一个自顶向下的

VPI 分析流程模型，包括视觉接收、过程感知和交互参与。以 VPI 模型为指导，从视觉感知增强、时变过程增

强以及探索式交互增强 3 个方面综述了网络拓扑可视化方法的研究现状，并结合应用需求展望未来的发展趋势。 
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Abstract: As the basis of network monitoring, network management, and network security situation awareness, 
network topology visualization plays an underlying role in reflecting the whole state of the network and discovering 
the potential rules in the network topology. The basic content of network topology visualization was introduced and 
the main challenges in the research of network topology visualization were summarized from two aspects: the inter-
nal characteristics of network data and the point of the applied demand angle of the users. A top-down VPI model for 
network topology visualization and analysis drawing from the experience of domain experts by analyzing and un-
derstanding the nodes and connection status of network topology, having an insight into the potential laws of topo-
logical information like performance bottleneck, network security, time-varying characteristics and so on. This mod-
el includes vision, procedure, and interaction. According to the VPI model, visualization methods based on percep-
tion enhance were summarized from three aspects: enhancement of visual perception, enhancement of time-varied 
procedure and enhancement of exploratory interaction. Finally, future development trend of those topics were dis-
cussed combined with application demand. 
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interaction, VPI model 

收稿日期：2018-01-03；修回日期：2018-02-04 
通信作者：吴亚东，wyd028@163.com 
基金项目：科技部“前沿科技创新”专项基金资助项目（No.2016QY04W0801）；四川省科技厅基金资助项目

（No.2017TJPT0200, No.2017KZ0023, No.2017GZ0186） 
Foundation Items: The National Key Research and Development Program of China (No.2016QY04W0801), Project of Science 
and Technology Department of Sichuan Province (No.2017TJPT0200, No.2017KZ0023, No.2017GZ0186) 



·2· 网络与信息安全学报 第 4 卷 

2018014-2 

 

1  引言 

网络拓扑发现和显示是现代网络管理的首要

工作，借助网络拓扑结果可以了解当前的网络运

行状态、判断网络拥塞、定位网络瓶颈、发现网

络故障并分析发生的原因和位置，从而实现对整

个网络的运行状态进行及时有效的监测和控制。

可视化是一种通过交互式可视化界面来辅助用户

对大规模复杂数据集进行分析推理的科学与技

术，将数据中各种抽象的信息转化为图形信息，

并通过各种图形交互技术，使人们加深对信息的理

解和认识。网络拓扑结构可视化将网络节点的连接

关系以点和线等构成的图形图像[1]进行呈现，能够

清晰直观地反映网络运行状况，辅助人们对网络节

点、链路等各方面进行评估、预测和分析，有效地

认识和了解网络内部信息、规律和变化[2]。 
近年来，计算机网络发展迅猛，网络结构的

异构性、动态性、复杂性、发展的非集中性以及

时变性等特征都给网络结构分析研究带来了巨大

的挑战。要及时、快速、正确、完整地获取网络

拓扑信息，生成清晰稳定的拓扑图，以图形方式

将网络结构中的节点和连接状况清晰展现出来，

为用户理解、分析目标网络的整体状况和发现存

在于网络拓扑的潜在规律是网络结构可视化的研

究重点和难点内容。 
网络拓扑可视化自提出以来经过多年的发

展，已经取得了显著的成果，在一定程度上解决

了大量网络数据和有效分析手段之间的矛盾。但

随着网络数据规模剧增、拓扑结构复杂性增强，

直接对其进行可视化会导致显示重叠、层次信息

难以观察等问题，无法有效降低网络分析人员的

负担。针对上述问题并结合领域需求，总结目前

网络拓扑结构可视化研究中主要存在的挑战如

下。1) 网络节点和连边数目过大时，借助多样化

的布局方式能够有效观察网络整体拓扑结构。布

局算法主要需要解决如何确定和分配映射在有限

显示空间内几何图形的各个节点和边的具体位

置，良好的拓扑布局算法能够有效地避免显示出

来的拓扑结构图中节点的重叠，能够大大地减少

拓扑结构图中边之间的交叉，能够更加美观大方

地展示出要处理的网络拓扑结构。2) 针对网络时

变数据在时空演化过程中可能出现的网络规模和

网络结构剧变等情况，提供稳定的布局方式来避

免大范围的布局更新造成的认知混乱和理解难

度。网络时变数据中包含的网络节点种类与数目

在随时间不断变化，网络节点之间的连接也在不

断出现与消失，网络拓扑结构在节点出现与消失

的过程中不断发生变化。稳定的布局方式能够保

证在网络拓扑结构大范围变化的过程中用户的关

注焦点不会发生突变，保持用户认知过程的连续

性，降低对时变网络拓扑结构理解的难度。3) 在
网络结构分析和挖掘中，能够提供有效的协同交

互策略，实现兼顾网络高层次宏观结构和低层次

局部细节的特征分析过程。借助可视分析技术，用

户可以观察并分析不同时间粒度下网络拓扑结构

的时变演化过程，逐层深入分析探究感兴趣区域节

点的内部结构及其在整个拓扑结构中的作用，对比

观察网络节点多属性之间的差异并分析特征区域

内结构状态以及多属性变量之间的关联性。 

2  网络拓扑结构可视化 VPI 分析模型 

本文抽象信息安全领域专家分析理解网络拓

扑结构中节点和连接状况，洞察网络拓扑信息中

性能瓶颈、网络安全、时变特性等潜在规律的过

程，提出一个自顶向下的 VPI 分析流程模型，包

括视觉接收（vision）、过程感知（procedure）和交

互参与（interaction）。该模型的主体思想是：提取

网络拓扑结构特征进行几何映射，用户对绘制结

果进行观察分析完成视觉接收，对于时变数据通

过动画模拟等表达方式展现网络结构时变演化过

程，从而帮助用户思考归纳，构建对网络数据时

效性的基本理解； 然后通过不断迭代的交互反馈

优化绘制结果，并借助其他硬件辅助设备完善用

户对大规模复杂网络数据潜在信息特征和规律的

认知。VPI 模型是以网络数据为中心的分析流程，

融合了信息安全领域专家分析复杂网络拓扑结构

的几种常见分析思路。1) 由整体到局部，通过可

视 化 呈 现 掌 握 整 体 网 络 布 局 结 构 ， 基 于

Foucs+Context 理论实现迭代交互全方面展示用户

感兴趣区域或节点的连接关系与运行态势。2) 由
表面到内部，可视化绘制结果给用户直观的视觉

感知，借助交互操作与先进的硬件设备洞察网络
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拓扑深层内部结构，完成对网络结构数据的立体

剖析。3) 由生疑到解惑，对于生成的网络拓扑可

视化呈现，用户针对不同方面产生的问题，通过

基于视觉认知的人机交互与硬件优化，最终理解

并解决复杂的网络监测、性能优化、故障分析和

安全评估等问题。综合近几年网络拓扑可视化领

域相关的学术成果，大多研究主题集中在网络拓

扑可视化呈现的感知优化方面。以 VPI 模型为指

导，将目前网络拓扑可视化方向的主要研究进展

划分为视觉感知增强、时变过程增强以及探索式

交互增强 3 个方面。图 1 是基于 VPI 模型的网络

拓扑可视化分类结构的示意，本文按照该分类策

略系统地整理了近几年大部分代表性网络拓扑结

构可视化工作。 

3  视觉感知增强类网络拓扑可视化 

视觉感知增强类网络拓扑可视化方法主要侧

重于对直观可视化呈现的优化，增强形状、颜色、

深度等信息，以提高视觉空间表现力，有效传达

网络数据拓扑信息，从而为用户提供更准确的视

觉认知。尝试解决的核心问题包括对几何映射布

局方式的优化，当网络节点与连边数目过大时仍

能够有效呈现拓扑结构；对研究者关心的结构特

征进行提取与呈现，以及如何实现对特定区域与

特定节点的局部细节呈现，减少由于对象间遮挡

导致的感知偏差。 
3.1  布局方式优化 

本文网络拓扑布局算法主要解决的问题是如

何确定和分配映射在显示界面上的几何图形的各

个节点和边的空间位置。一个良好的拓扑布局算

法能够有效地避免拓扑结构图中节点的重叠现

象，大大减少结构图中边之间的交叉问题，清晰

美观的拓扑呈现便于管理人员获取网络信息，进

行网络管理。拓扑布局算法可以分为物理布局方

式和逻辑布局方式两大类[3]。物理布局的主要思

想是将节点的地理位置信息简单地解析为与其对

应的布局坐标，使在拓扑图中能够清晰地发现节

点的位置信息以及节点之间的相对位置和相对距

离。逻辑布局主要根据网络拓扑得到的具体节点

的情况设计分配节点的布局空间和布局策略，不

依赖网络节点的物理位置，更侧重于网络节点的

相互关系和网络拓扑图的内在特性。 
常用的拓扑布局算法如下。1) 树形布局算

法。树形结构具有任意的深度和任意的宽度，所

以树形布局算法具有很强的适用性、通用性，同

时树形布局的结构简单直观，层次分明，连接显

示清晰易判断。2)射线型布局算法[4]。树形布局

算法的极坐标显示形式。射线型布局的最大优点

在于空间利用率较高，分布相对比较均匀，在很

大程度上避免了网络节点扎堆布局在一起的问

题。3) 层次型布局算法[5]。针对图的内部层次结

构关系特性对图进行分层处理，在呈现大型网络

整体的同时，能够详细展示局部区域的连接关系。

4) 网格型布局算法。将界面分割成方形的网格

状，直线交叉的位置安排网络节点进行绘制，这

种布局充分地平均了节点的显示空间，从理论上

杜绝了节点的重叠和网络节点过于集中的问题。

5) 力导向布局算法[6]。为拓扑图中的顶点和边赋

予一定的物理性质，通过对具有物理性质的顶点

和边组成的系统的调整，使该物理系统达到一个

 
图 1  基于 VPI 模型的网络拓扑可视化分类策略 
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力学平衡状态，从而实现对拓扑图的布局绘制。

对于网络结构简单、节点数少、连接关系不复杂

的网络能够有效解决连线密集、节点覆盖、图像

聚集等问题。6) 启发式布局算法[7]。采用分而治

之的算法思想，将要处理的大型网络通过一定的

规则或者条件分割成若干个较小的区域和集群，

根据局部区域的特点采用合适的布局算法对小区

域进行排序和布局。该布局策略在整体和局部都

能够更好地体现出待处理网络本身具有的网络拓

扑特性，在总体上大大降低了问题的规模和难度，

布局效率明显提升。但常见的这几类拓扑布局算

法仍然没有解决当图的规模变大时剧增的节点和

边导致的布局规模和布局约束问题。 
一个好的拓扑布局算法需要满足 3 个条件：

1) 有效避免拓扑图中节点的重叠；2) 拓扑结构

图中边的交叉尽可能减少；3) 网络拓扑满足基本

美学标准，如区域最小原则、边交叉最小原则、

节点密度均匀原则[8]。Chaturvedi 等[9]提出了一种

名为 GIB（group-in-a-box）的布局方式。如图 2(a)
所示（见彩插页 1），该布局方式为每个组绘制一

个单独的矩形框，根据组包含的节点数确定大小。

这些矩形框在屏幕空间中不连贯地排列。然后，

使用力导向、圆形、网格或其他可用的布局在相

关的框中放置单个组。组布局是独立于网络的其

余部分完成的。GIB 布局可揭示组成员身份，本

地组内网络结构和成员属性，这种有组织的安排

对于其中由于节点和边缘数量过多而隐藏组内关

系的网络特别有用；对于研究更广泛的群际关系

也是有价值的。Yoghourdjian 等[10]提出了一种分

组网络的高质量超紧凑网格布局方法，利用 LNS
启发式算法找到一个初始的解决方案，然后通过

选择一组节点进行迭代改进，并提出一种超紧凑

的网格式网络布局美学标准进行性能评估，高效

地解决布局上的质量问题。Wu 等[11]提出一种新

 
(a) GIB 布局方式 

 
(b) 基于 Voronoi 树图的聚类布局方式 

图 2  针对布局方式优化的网络拓扑可视化
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颖的基于 Voronoi 树图的聚类布局方式。该方法

先计算群体的属性、群体间的关联度等信息，根

据群体的内部连接性、外部连接性及其组合以各

种方式计算该群体的质量，最后借助格式塔定律

对群体进行聚类。这种布局方式能更好地显示节

点群体间的关联和分析其层次结构，如图 2(b)所
示（见彩插页 1）。 
3.2  减少视觉混乱与遮挡 

结合人类在认知外部事物的过程中，充分

利用了能够感知到的所有视觉信息来理解周围

的世界。从视觉呈现的角度，对象间的遮挡会

导致用户在感知上发生偏差引起认知错误，而

大规模网络节点和边的绘制所导致的视觉混乱

与遮挡问题随处可见。如何有效地呈现大规模

网络结构内在的复杂性，实现视觉空间表现力

极大化，尽量避免视觉遮挡与混乱现象，是视

觉感知增强类网络拓扑可视化方法的一个核心

研究方向。目前的研究思路分为 2 种：一是在尽

量不减少原图信息量（包括边和节点的数目）的

前提下对图进行边绑定；二是根据信息可视化的

信息分级原则，对大规模图进行层次化简化。 
边绑定算法的核心思想是在保持信息量（即

不减少边和节点总数）的情况下，将图上互相靠

近的边捆绑成束，从而达到去繁就简的效果。Cui
等[12]提出的基于几何的边绑定方法第一次成功地

解决了对任意图的边绑定问题。基本思想是在图

上生成均匀的辅助网格，计算网格内边的平均走

向，通过对相似网格进行合并实现对边走向的调

整。Peng 等[13]提出 SideKnot 绑定算法，与传统方

法在中段进行合并不同，采取了在边靠近节点一

侧按照走向进行绑定的策略，对连接到节点的所

有边按其走向进行聚类，再对每个类根据边的平

均方向和长度产生一系列控制点，最后以 B 样条

的方式生成可视化效果，如图 3(a)所示（见彩插页

2）。Hurter 等[14]提出基于核心密度估计的边绑定技

术，先使用内核密度估算方法将给定的大图转化

为密度图，对该密度图的梯度进行边缘平流并反

复迭代该过程，从而提供一个独立光滑的边绑定

结构图，最后采用一种新的阴影技术来提高边绑

定的视觉效果。在此基础上，Peysakhovich 等[15]

提出了一种属性驱动边绑定技术，如图 3(b)所示

（见彩插页 2），该算法先对多个属性进行兼容从

而构成绑定图，分别计算边缘的方向和时间戳

这 2 个流向图，然后计算这 2 个属性的子空间，

再在这 2 个子空间的交集上计算出梯度，最终计

算出多变准集合布局完成边绑定。属性驱动边绑

定技术是一种基于边缘性兼容方案的新型框架，

能够根据一或多个数值的边缘属性定义绑定图的

兼容性，并支持 GPU 加速算法处理大规模数据集。

Bach 等[16]提出一种 CD（confluent drawing）边绑

定技术，对每个集合节点新建节点，将集合节点

之间的连接关系转换成新建节点之间的连接。与

传统的空间边绑定技术相比，该方法的优点在于

能够按照图的拓扑结构进行边绑定，绑定结果更

加注重图的连接关系。在提供给用户复杂连接图

全局概览的同时，通过边的粗细与颜色深度呈现

图中主要连接关系的信息，有效减少在图绘制中

边的混乱程度。Bouts 等[17]提出一种新的链接聚类

和路由算法来实现边绑定。该算法通过完全成对

分离方法对链路集群进行分类，采用贪心稀疏方

法实现路由绘制和链接排序，从而通过支持用户

自定义链路集群和路由算法计算链路路由，减少

节点连接图绘制方式中出现的视觉混乱，如图 3(c)
所示（见彩插页 2）。 

图的拓扑结构包括节点和边 2 个部分，图

的简化算法一方面对边进行提取，另一方面将

强连通的节点进行聚类，从而将聚类后的节点

集作为一个新的超级节点绘制到可视化结果

中。Rosvall 等[18]采用社区发现算法对节点进行

聚类，如图 4(a)所示（见彩插页 3），原有的 6 000
多个节点被迅速缩小为 88 个超级节点，每个节

点代表一个聚类，而节点的大小则被编码为聚

类中原来节点的数目。Liao 等[19]针对大规模复

杂网络采用力导引布局呈现网络访问图，对于

大型网络的节点连接图可能出现连线混杂等问

题，通过基于网络拓扑信息的图压缩方法对图

进行简化，利用中心点将网络的主机分成几个

区域，从而大大简化了连接复杂度，并且凸显

了关键主机。Shi 等[20]提出一种用于大型异构网

络的探索式可视分析集成框架 OnionGraph，通

过可扩展的算法创建基于属性的聚合，并对各

种结构的等价网络进行分区，从而结合语义和
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拓扑信息进行分层抽象，实现对异构网络不同

级别的查看。通过交互式探索，用户可以在网

络上创建多个分层的焦点。每个聚焦的子网络

都与一个独立的抽象概况相关联，如图 4(b)所

示（见彩插页 3）。Zinsmaier 等[21]提出一种层次

渲染的显示方法，采用基于密度的节点和边聚

类表现方式解决视觉混乱问题。如图 4(c)所示

（见彩插页 3），首先采用核密度估计算法创建密

  
(a) 基于 SideKnot 算法的边绑定 

     
(b) 基于属性驱动的边绑定               (c) 基于链接聚类和路由算法的边绑定 

图 3  基于边绑定技术的视觉呈现优化 

    

(a) 基于社区发现的图拓扑聚类                  (b) 基于 OnionGraph 的异构网络分层抽象         

(c) 基于层次渲染的大图聚合 

图 4  基于图简化技术的视觉呈现优化 
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度场实现节点聚合，借助攀爬算法实现与聚合节

点在视觉上耦合的边聚合，从而允许用户交互式

分析不同细节层面的直线大图绘制结果。 

4  时变过程增强类网络拓扑可视化 

时变过程增强类网络拓扑可视化方法主要侧

重于呈现网络数据的动态特性，追踪拓扑结构的

时间演变过程，有效表达节点和连线的数量和属

性等信息随时间的变化过程，帮助用户更有效地

理解复杂网络的拓扑结构，提高对动态网络数据

的过程感知。综合目前动态网络拓扑可视化研究

成果，大体划分为两类主要的增强方法。1) 时变

过程动画法。通过动画等刻画时变信息的方式描

述时变过程，帮助用户基于时间流的方式直观了

解图演化过程，增强对复杂网络数据的时变认知。

2) 特征跟踪法。动态图突然性的结构变化可能破

坏用户的思维地图，继而破坏结构的稳定性。通

过数据挖掘技术结合时间线等呈现方式有效跟踪

结构特征变化，提高时变认知效率。 
4.1  时变过程动画 

由于时变网络的动画表达是将其时间序列直

接映射到可视化的时间轴，构建一个随时间演化

的动画布局序列，适合用户观察动态图在整体上

的变化趋势。而单纯的动画呈现只是简单的布局

直接转换，瞬间改变的信息容易给用户造成认知

困难。目前广泛采用的方法包括动画过渡和增量

式布局 2 种方法。动画过渡技术通过在布局之间

的转换过程中增加一个阶段过渡，Benjamin 等[22]

设计的 GraphDiaries 系统在增减元素、转换布局

等过程中都增加了过渡阶段来有效降低用户识

别、跟踪和理解动态网络的变化过程。如图 5(a)
所示（见彩插页 4），在删除元素阶段设计围绕顶

点和边的红晕渐入动画，在增加元素阶段设计围

绕顶点和边的蓝晕先渐入再消失，在转换布局过

程中将保留的顶点和边光滑的移动到新位置等动

画。Griffen 等[23]通过动画过渡技术和“小倍数多

重显示方法”的实验对比，发现动画过渡技术能

够更准确和快速地发现动态图中空间和时间的聚

类。Lin 等[24]采用模拟退火算法保持动态图中的

思维地图。思维地图是用户观察动态图可视化时

在大脑中形成的抽象结构信息，通过动画过渡技

术维护用户的思维地图，保持网络布局的稳定性。 
增量式布局方式是在时空演化过程中通过相

对稳定的布局方式有效应对可能出现的网络规模

剧变等情况，减少大范围的布局更新造成的认知

混乱和理解难度。Fisherman 等[25]针对包含潜在

分组的顶点集提出一种增量布局算法，在动态演

化过程中维持网络的聚类结构，避免大量节点的

位置改变。在此基础上，文献[26]为了维持网络

的全局结构，提出一种在线动态图绘制算法。如

图 5(b)所示（见彩插页 4），该算法通过减少节点

位移来保持用户的意象图，同时允许对连续的布

局进行任意的增量修改。算法支持 GPU 加速并采

用各种剔除方法减少布局时间，从而能够处理较

大规模的网络数据。Che 等[27]提出一种基于拉普

拉斯的动态布局方法来保持时变图的整体结构。

依据统一的节点分布和最小的交叉数量等审美标

准，通过拉普拉斯嵌套距离约束算法对初始布局

进行优化，支持自由地调整节点位置来保持图形

组件的形状，同时支持用户自定义参数来保留意

象图的程度，如图 5(c)所示（见彩插页 4）。 
4.2  特征跟踪 

特征跟踪法主要针对时变网络复杂结构进行

划分，强调网络的层次化构成；突出重点环节的

时变演化特性，并通过对比分析增强对时变演化

过程关键步骤的理解认知。依据聚焦特征的不同，

以及不同层次特征的呈现方式不同，特征跟踪法

表现出不同类型的可视化绘制效果。Kumar 等[28]

通过基于边的分布构建层次模型，将复杂时变网

络图以一种层次化的方式呈现。该布局重点关注

中心节点和有代表性的节点，能够创建清晰的时

变动画，保持帧间一致性，同时支持对节点和边

的过滤交互，使用户能够深入查看细节，如图 6(a)
所示（见彩插页 5）。James 等[29]解决了数据规模

达几十万个节点和数百万条边的动态网络可视化

问题，为了发现和跟踪重要的网络元素，该文提

出兴趣度的概念，它量化每个时间步上每个图形

元素的兴趣程度，充分考虑动态图中相邻结构信

息、节点或者边的属性数值以及它们随时间的变

化。如图 6(b)所示（见彩插页 5），为了有效地分

析全局概览和局部细节 2 个层次，该文在分析局

部改变的同时保持全局动态网络的抽象视图。这
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样具有高兴趣度的元素在细节层次上被跟踪，低

兴趣度的元素只在全局概览层次上整体显示时被

跟踪。Cui 等[30]提出一种 GraphFlow 的表现方式

分析时变网络数据，采用一种静态流的编码方式

呈现网络图中节点、边等度量属性的演化过程，

并引入能量的概念定量分析特征属性的变化量，

方便用户轻松识别演化图中的关键部分。此外，

通过关联一组排列良好的节点链接图，GraphFlow
支持用户比较不同时间点的详细网络拓扑结构，

如图 6(c)所示（见彩插页 5）。 

5  探索式交互增强类网络拓扑可视化 

网络拓扑可视化算法除了视觉呈现部分，另

外一个核心要素是用户交互。交互是用户通过与

系统之间的对话和互动操作和理解数据的过程。

交互操作有效地缓解了有限的可视化空间和数据

过载之间的矛盾，帮助拓展可视化中信息表达的

空间，从而解决有限空间与数据量和复杂度之间

的差距。同时交互能让用户更好地参与对数据的

理解和分析，帮助用户探索数据、提高视觉认知。

Shneiderman[31]早期提出可视化信息搜索的基本

原则，归纳了几种最基本交互操作，包括概览、

缩放、过滤、按需提供细节、关联、记录和提取。

Kein[32]提出了 5 类交互模式：投影、过滤、缩放、

失真变形、链接与刷动。Ward 等[33]在按照交互操

作分类的基础上，进一步提出了更完善的框架，

定义交互为操作符和操作空间的组合。其中，操

作符包括 3 类：导航、选择和变形；操作空间包

括 6 种：屏幕空间、数据值空间、数据结构空间、

属性空间、对象空间和可视化结构空间。大多可

视化中交互技术都可以按照上面描述的操作符和

操作空间表示。综合近几年网络拓扑可视化方面

     
(a) 支持动画过渡的 GraphDiaries 系统                            (b) 在线动态图绘制 

 

 
(c) 基于拉普拉斯的动态图绘制 

图 5  基于过程动画的时变网络拓扑可视化 
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的交互研究，主要的研究热点如下。1) 焦点+上下

文交互。致力于显示用户兴趣焦点部分的细节信

息，同时体现焦点和周边的关系关联，整合当前聚

焦点的细节信息与概览部分的上下文信息。2) 直
接交互。通过直观的交互方式直接操作于可视化绘

制结果，提高交互效率与交互结果的可预测性，降

低用户认知困难、精力分散等交互障碍。3) 关联

性交互。借助可视分析技术，深入探究网络数据的

深层隐含信息与特征之间的关联性，采用多视图

等表达方式帮助用户同时观察网络的不同属性，

支持从不同角度和不同显示方式观察数据，提高

对复杂网络拓扑结构的认知深度。4) 沉浸式模拟。

它是虚拟现实技术与网络拓扑可视化技术的有效

结合，借助直观的立体成像、三维交互、立体听觉

和三维触觉反馈等保证用户在虚拟环境中的沉浸

感，提高分析和理解网络结构数据的效率和质量。 
5.1  焦点+上下文交互 

焦点+上下文作为信息可视化领域的常用交互

 
(a) 基于层次划分的时变过程呈现   

 
(b) 基于兴趣度的动态网络可视化   

 
(c) 基于 GraphFlow 的时变网络可视化 

图 6  基于特征跟踪的时变网络拓扑可视化 
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方式，其基本思想是将用户关心的区域定义为焦点

区域，采用高亮等方式显示细粒度信息；其他区域

作为上下文区域，通过聚合等操作显示粗粒度信

息。该概念被引入网络拓扑可视化中后，在提高绘

制效率的同时，能够有效地处理庞大数据集中提取

用户感兴趣部分的问题，有利于解决三维映射阻塞

现象，受到大量网络拓扑结构可视化研究人员的青

睐。Robert 等[34]开发了网络可视化系统 VISUAL
用于感知内外网主机通信模式，采用主机位置固定

策略，内网主机的网络矩阵在中心区域，外网主机

分布在四周，从连线的多少和外网主机方块大小可

以很直观地发现一些异常活跃的内外网主机，主机

位置固定策略能够保持良好的主机逻辑拓扑关系。

支持“先概览，然后缩放和过滤，最后根据需求详

细分析”的交互过程帮助用户建立对网络活动模式

的精准理解。文献[20]提出的可视化集成框架

OnionGraph 中，网络节点的子集可以在分层的焦

点+上下文交互模型下进行灵活的分割和合并。通

过交互式探索，用户可以在网络上创建多个分层的

焦点，每个聚焦的子网络都与独立的抽象概况相关

联，从而实现对复杂网络的多层次分析。Feng 等[35]

提供一种新的时变网络绘制方法，采用超图的概念

保持网络数据的时空一致性，同时支持多焦点+上
下文的交互方式维持交互过程的动态稳定性，通过

阻止节点尺寸和位置发现突变来保护用户的思维

地图，从而提供可读性更强的视觉效果，如图 7(a)
所示（见彩插页 6）。鱼眼变换[36]也是一种基于焦

点+上下文技术的常用交互手段，它使用一种焦距

极短并且视角接近于 180°的镜头，在突出正前方物

体的基础上，覆盖角度所及的范围最广。通过鱼眼

技术在网络拓扑图分析过程中可以根据用户关注

的焦点进行有针对性的缩放，从而揭示局部区域内

节点的连接关系。Tominski 等[37]采用鱼眼树形视图

和组合透镜来支持对网络拓扑视图的可视化探索。

如图 7(b)所示（见彩插页 6），通过鱼眼扭曲算法

实现对聚类图层次结构的分析，组合透镜技术促进

对大规模稠密拓扑布局的信息呈现，其中，局部边

透镜用于解决图的边遮挡问题，邻居透镜用于呈现

当前聚焦节点的邻接节点。Van 等[38]将网络拓扑聚

类抽象成大颗粒的节点，同时边也根据聚类特征聚

合为不同粗细的集束，当用户希望浏览具体的细

节时，可通过透镜将抽象结构逐级细化，最终分

解成准确的结构。如图 7(c)所示（见彩插页 6），
当透镜接近颗粒时，颗粒开始分解，完全被透镜覆

盖的区域显示具体而准确的图结构。针对规模特别

庞大的图结构，Gansner 等[39]提出拓扑鱼眼技术，

先计算出复杂网络拓扑结构在不同尺度下简化后

的结构表达，当用户指定了关注区域后，不同层级

的简化结构表达被混合显示，以达到从关注区域到

外沿细节不断减少的效果，最后在关注区域实施鱼

眼式的径向放大，从而既保持足够的细节信息，又

不丢失原图结构粗略的轮廓。 
5.2  直接交互 

直接交互方式通过直接操作可视化绘制结

果进行更深层次的挖掘与分析，有效地提高交

互效率与交互结果的可预测性，降低用户认知

困难、精力分散等交互障碍。Frisch 等[40]在交互

式显示屏上采用多点触控和笔手势实现对网络

拓扑图的交互式结构编辑和草图绘制。如图 8(a)
所示（见彩插页 7），以网络图分析需求为核心

设计了笔手势集合，包括创建图元素（节点、

边）、选择和移动节点、删除图元素、修改边类

型、成比例缩放和移动等。Schmidt 等[41]对图可

视化中的多点触屏交互技术进行了深入的研

究。针对节点−链路的布局方式，设计了一系列

的交互集合实现对网络图中边的探索分析，有

效解决节点−链路布局中边数目过多造成的视

觉遮挡。交互操作包括接触拉动、接触定位、

接触波动、接触绑定和透镜扭曲。Prouzeau 等[42]

在大屏显示墙上借助多用户触控交互来探索网

络图的拓扑结构，重点关注用户间协同交互来

提高对复杂拓扑图的理解效率和准确性，包括

局部区域选择和从原始节点扩散的过程选择交

互，如图 8(b)所示（见彩插页 7）。Kister 等[43]

将可被检测位置的移动设备和大屏结合起来，

利用移动设备交互自然和大屏幕显示信息丰富

的优点，设计一套全面的交互模型支持对网络

图的交互、分析任务，包括选择、展示细节、

焦点转换、交互式透镜、数据编辑等。如图 8(c)
所示（见彩插页 7），用户通过触摸、单击、移

动等肢体动作直接操控移动设备，从而实现对

大屏幕显示场景的探索式交互。 
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(a) 支持多焦点+上下文交互的网络拓扑可视化 

 

(b) 基于鱼眼变换和组合透镜的网络拓扑分析 

 
(c) 基于局部聚类特征的图结构交互浏览 

图 7  基于焦点+上下文交互的网络拓扑可视分析 

 

(a) 基于多点触控和笔手势的交互分析       

   

                             (b) 支持多用户协同过程交互分析                   (c) 基于移动设备直接交互 

图 8  基于直接交互的网络拓扑可视分析 
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5.3  关联性交互 
多变量可视化领域的交互基本上已经形成，

其以多关联视图为基础，分析视图用于显示和分

析属性关系，主呈现视图用于显示网络拓扑结构

特征，使用高维传输函数和画刷及其衍生技术为

特征选取技术，以焦点+上下文或其他变种为数据

和特征显示方法的基本框架。关联性交互是多变

量可视化交互的基础和重要手段，在分析变量之

间的相互关系以及建立数据空间和各种抽象空间

的联系方面，有着无可替代的作用。近年来，多

变量大规模时变网络数据越来越复杂，网络数据

分析越来越抽象，大多研究工作的研究重心逐渐

偏向于对网络属性之间的关系和变化趋势的分

析。Rufiange 等[44]提出的 DiffAni 系统针对时变

网络数据采用混合差分图和动画技术，通过按时

间排序的连续块可视化动态图，其中每个块包含

一个或多个时间步布局。DiffAni支持3种类型块：

差分块显示某时间段内各时间步布局之间的差

异；动画块显示某时间段内布局的变化过程；小

组图块显示某时间步的动态图状态。通过各个模

块之间的协同交互可以快速识别网络拓扑改变，

定位跟踪感兴趣的顶点。Ko 等[45]利用多视图综

合各种可视化技术探索高维多变量的时空网络数

据，并提出 Petal 和 Thread 可视表达共同有效地

呈现具有多变量属性的动态有向网络，其中，Petal
表示网络数据的概览视图，Thread 编码节点多变

量属性的关联细节。该方法还有效地利用信息理

论模型实现跨维度的异常检测、异常的高亮显示

和探索过程的管理，如图 9(a)所示（见彩插页 7）。
Hadlak 等[46]采用相关时间属性聚类算法支持对

动态网络拓扑结构的可视分析。如图 9(b)所示（见

彩插页 7），通过在时间维度上对节点或边的属性

进行聚类，将原始的图数据划分成多个聚类，把

每个聚类当作节点构造超图，通过相似度视图、

多尺度时间属性图、全局网络视图相互关联来交

互探索和改善聚类结果，进一步指导用户分析动

态网络。Dang 等[47]提出一种新颖的可视化展示形

式 TimeArcs 来可视展示、分析动态图中的波动模

式。在 TimeArcs 构建过程中，根据节点的权重和

节点与节点之间的关联强度，过滤出重要的关联

关系；并在力导向布局算法中添加限制，对剩余

的节点及其关联关系进行布局。在可视化阶段，

采用直线表示节点，曲线连接 2 个具有关联关系

的节点。Elzen 等[48]提出一种新颖的方法来分析

动态图的变化模式。如图 9(c)所示（见彩插页 7），
将每个时间步的网络转换成高维向量，将这些高

维向量投影到二维平面，用点表示。投影后得到

的布局中，每个点表示一个时间步的 snapshot，
每条边连接了 2 个相邻时刻的顶点。通过不同视

图间的关联互动可以有效地帮助用户探索分析动

态图的稳定状态、重现状态、异常状态以及状态

与状态之间的转移过程。 

 
(a) 基于多视图协同的高维网络分析 

 
(b) 基于时间属性聚类的动态网络分析 

 
(c) 基于高维向量二维投影的动态网络分析 

图 9  基于关联性交互的网络拓扑可视分析 
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5.4  沉浸式模拟 
沉浸式模拟通过在深度信息增强的虚拟环境

中支持直接交互数据，为用户提供一种更具体的

主动学习方式。Dede[49]的研究表明，沉浸式模拟

借助多维视角、情境学习和场景变换，能够帮助

用户个体更好地理解并保留空间信息，有效分析

复杂现象。虚拟现实技术与网络拓扑可视化技术

的结合，从本质上拓展了人机交互手段，有效地

提高了分析和理解网络结构数据的效率和质量。

Tong 等 [50]将沉浸式引入三维图可视化中，以

Oculus Rift + Leap Motion 为开发平台，借助空间

变形模型和镜头形状模型，在有效解决视觉遮挡等

现象的同时，可保持三维空间结构特征；并在沉浸

式环境下凸显深度信息，为解决三维图可视化中视

觉遮挡与覆盖问题提供了新的思路，如图 10(a)所示

（见彩插页 8）。在此基础上，Huang 等[51]针对沉

浸式环境中的手势交互问题，从直觉感受、操作

可行性和符合人体工程学 3 个角度出发，设计了

8 种手势交互动作，并通过引入虚拟弹簧模型缓解

原始手势异常抖动等问题；最后从精确度、操作

难度、完成时间和用户体验等方面验证沉浸式模

拟下手势交互在探索网络结构可视化方面的有效

性。Kwon 等[52]为了在沉浸式环境下取得更良好的

立体视觉效果，将网络节点通过球心投影算法映

射到球面上，并采用球面线性插值改进的 de Boor
算法将所有边以边绑定的方式呈现在球面的表面

上，再采用深度路由方法将边拉出球面，减少边

与点的交叉和遮挡，从而提高沉浸式环境下对网

络数据的分析理解精度和效率，如图 10(b)所示（见

彩插页 8）。Cordeil 等[53]则通过实验对比在传统

CAVE沉浸式虚拟现实环境和头戴式设备HMD这

2 种沉浸式环境下完成网络图连通性探索任务时

的性能表现、合作效果和用户体验，证明 HMD 在

完成分析任务的效率和沉浸式肢体交互性能上的

优越性，如图 10(c)所示（见彩插页 8）。 

6  网络拓扑可视化工具 

网络可视化工具种类、数量繁多，目前市场

上主流的通用网络可视化工具包括 NodeXL、
Gephi、Cytoscape、yEd、GraphViz 等，这些工具

功能丰富、适用性强，并不局限于特定的使用目

的。其中，NodeXL 是一个免费的 Execl 插件，专

门设计用于自动收集社交网络数据，为图组织数

据以及可视化图，主要用于分析社交网络。Gephi
是一款开源、免费跨平台、基于 JVM 的复杂网络

分析软件，主要用于各种网络和复杂系统，动态

   
(a) 沉浸式交互式图可视化                       (b) 基于球面布局的沉浸式网络分析  

 
(c) 基于交互协作的沉浸式网络可视分析 

图 10  基于沉浸式模拟的网络拓扑可视分析 
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和分层图的交互可视化与探测开源工具。Gephi
提供了各类代表性图布局方法并允许用户进行布

局设置，支持时变网络数据可视化并支持用户实

时过滤网络，从过滤结果建立新网络。Gephi 使

用聚类和分层图的方法处理较大规模的图，通

过加速探索编辑大型分层结构图来探究多层

图，如社交区和网络交通图；利用数据属性和

内置的聚类算法聚合图网络。Gephi 适用于处理

大规模网络数据，处理的图规模上限约 50 000 个

节点和 10 000 000 条边。Cytoscape 是一个提供开

源的网络可视化和分析软件系统。Cytoscape 提供

了直观的界面，可用来创建可视化及可视化交互，

与其他软件包相比，具有更加广泛的视觉特性，

灵活的映射、注释和交互式输出。几乎任何视觉

特性都可以被映射到数据，包括大小、颜色、节

点边框颜色、节点边框宽度、节点透明度、边的

线条类型、边的透明度等。其最初是专注于生物

网络的可视化和相关数据的融合，随着功能不断

地扩展，已经成为面向各种复杂网络的可视化工

具。不过强项依然是生物网络，最吸引人的是众

多的插件和强悍的数据融合能力以及其强悍的互

动能力。yEd 提供了很强的通过鼠标单击创建和

编辑图的能力，能够生成特殊类型的图，同时提

供许多健壮的布局和良好的标签处理能力，并能

够根据布局规则布置多次拐弯的连接。GraphViz
是由贝尔实验室设计的一个开源的图形绘制工

具，支持 Windows、linux 和 Mac 等各种操作系

统，使用一个特定的 DSL（领域特定语言）——

dot 作为脚本语言，并使用布局引擎解析此脚本，

提供自动布局算法。GraphViz 的 dot 脚本语言非

常简单方便，而且提供了大量的自动布局算法和

丰富的导出格式供用户选择。支持将结构输出整

合到文本、网页和应用程序。它的强大还主要体

现在“所思即所得”，即用 GraphViz 来绘图时，

GraphViz 会安排好各种事情，不用自己思考太多。

虽然这些工具或软件包都有各自的功能特点，但

在可扩展性、大规模数据处理、表现方式优化、

自主可控等方面仍然存在诸多缺陷。 

7  结束语 

本文首先介绍了网络拓扑结构可视化基本理

论，从网络数据自身特点和用户需求角度分析网

络拓扑可视化的基本特点与要求。结合近年的研

究工作，总结了目前网络拓扑结构可视化研究中

存在的主要挑战。文中介绍了感知增强类网络拓

扑可视化方法的基本理论，抽象领域专家分析理

解网络拓扑结构中节点和连接状况，洞察网络拓

扑信息中性能瓶颈、网络安全、时变特性等潜在

规律的过程，提出一个自顶向下的 VPI 分析流程

模型，包括视觉接收、过程感知和交互参与，并

以 VPI 模型为指导，从视觉感知增强、时变过程

增强以及探索式交互增强 3 个方面分析目前网络

拓扑可视化方向主要的研究进展。其中，视觉感

知增强类网络拓扑可视化方法包括布局方式优化

和减少视觉混乱与遮挡这 2 个方面，从不同角度

提高视觉空间表现力，从而提供更准确的视觉认

知。时变过程增强类网络拓扑可视化包括时变过

程动画和特征跟踪，重点突出时变网络数据的演

化过程与复杂结构，提高对动态网络的结构感知、

过程理解和时变认知。探索式交互增强类网络拓

扑可视化包括焦点+上下文、直接交互、关联性交

互和沉浸式模拟，通过不同类型的交互操作有效

缓解了有限的可视化空间和数据过载之间的矛

盾，帮助拓展可视化中信息表达的空间，实现从

不同角度和不同显示方式观察数据，提高对复杂

网络拓扑结构的认知深度。不同类型的感知增

强类网络拓扑可视化方法基本原理、核心步骤

与依赖条件各不相同，但都围绕有效展现网络

拓扑结构特征、各属性间的相互作用及其复杂

的时变网络演化过程，为用户提供良好的网络拓

扑可视化分析环境，提高网络数据处理效率和可

视分析能力这一研究目标在进行不断的算法改进

和理论创新。 
随着数据规模的继续扩大，属性信息的不断

增加，以及在用户应用需求方面精细化、实用化

和普适性要求越来越高，给网络拓扑可视化的不

同研究方法带来新的发展机遇和挑战。 
1) 视觉感知增强方面。布局方式上的基本模

型样式趋于饱和，构造更新颖的网络拓扑布局算

法不再是主流研究方向，更加趋向于以多种可视

化表现方式综合绘制的方法提高视觉表现力。针

对大规模网络节点和边的绘制所造成的视觉混乱
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和遮挡问题仍然会是主要难点问题。同时强调布

局算法方法的普遍适用性和实用化，要求算法设

计与用户关心的对网络拓扑结构的理解认知紧密

结合，促进新技术方法的推广应用。 
2) 时变过程增强方面。随着数据的特殊性和

结构复杂性不断提高、数据流的规模扩大，如何

在动画呈现中保持用户的思维地图，通过相对稳

定的布局方式有效应对可能出现的网络规模剧变

等情况，减少大范围的布局更新造成的认知混乱

和理解难度，有效呈现易于理解的层次结构和特

征时变演化过程，高效地挖掘和分析随时间演变

的流动规律。 
3) 探索式交互增强方面。直接交互方式将在

大屏超分辨率绘制中发挥越来越重要的作用。同

时随着多变量网络数据越来越复杂，网络数据分

析越来越抽象，研究重心将围绕对数据属性之间

的关系和变化趋势的分析。关联性交互借助可视

分析技术，深入探究网络数据的深层隐含信息与

特征之间的关联性，在分析变量之间的相互关系

以及建立数据空间和各种抽象空间的联系方面有

着无可替代的作用。同时随着虚拟现实技术的火

热发展，沉浸式模拟将成为未来可视化展示的主

流方式，先进的增强现实技术如何借助输入设备

和显示屏与可视化绘制过程完美结合，开展在通

过沉浸式模拟和交互提高网络拓扑结构可视化质

量以及分析和理解网络数据的效率等方面深入的

研究势在必行。 
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